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NUMERISATION FIDELE EN
DEUX QUESTIONS : POURQUOI ? COMMENT ?

Prestataire de services en gestion documentaire depuis 1986, GESTFORM poursuit sa
demarche d'expertise et d'accompagnement de ses clients. Qu'est-ce que I'on observe
? Dans la plupart des organisations, aujourd’hui, I'original sur support papier est devenu
source de risques. Dans une organisation étendue, il est complexe et colteux a préser-
ver, a partager, a diffuser et a actualiser.

L'avenement du digital crée un contraste de plus en plus important entre le support
papier et le numérique, qu'il soit natif ou non. Tous nos clients se posent aujourd'hui la
question du « switch » et du réel intérét a financer, encore, des colts de stockage.

Pour davantage de réactivité, le ROl ne fait plus débat. Mais qu'en est-il de la conserva-
tion du papier ?

LA CERTIFICATION NUMERISATION FIDELE EN DEUX QUESTIONS : POURQUOI ? COMMENT ? Page 1 sur9 @



POURQUOI UNE NUMERISATION FIDELE ?

Respectant au plus pres I'état de I'art de son métier, GESTFORM s'est engagé dans une
démarche de conformité aux exigences de numérisation fidéle de documents sur supports
papier. Nous préparons avec nos clients, en toute sérénité, leur bureau «numérique et
fiable».

Cette démarche fait suite aux nombreuses évolutions récentes dans ce domaine. Les
cadres législatifs et normatifs convergent. Ills consacrent désormais a I'écrit électronique la
méme force probante que I'écrit sur support papier, sous réserves de quelques conditions

strictes :

F FIDELITE INTEGRITE PERENNITE TRAGABILITE
DE LAUTEUR AU DOCUMENT INCORRUPTIBILITE CONSERVATION SUIVIDES
Signature électro- D’ORIGINE POUR DU DOCUMENT DU DOCUMENT ACTIONS
nique, cachet...) LES COPIES (Empreinte...) DANS LE TEMPS EFFECTUEES SUR

(Migration de LE DOCUMENT
DU DOCUMENT support, ELECTRONIQUE
(Métadonnées) compatibilité...) (Horodatage,

Journalisation...)
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Les cadres législatifs et normatifs
convergent, ils consacrent
désormais a I'écrit électronique
la méme force probante que
I'écrit sur support papier.
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Comment démontrer qu'un format électronique présente ces cing vertus ? Désormais, diffé-
rents éléments permettent de certifier une copie numérique fidele a I'original. Du point de
vue:

@ Réglementaire : Depuis 2016, le législateur reconnait la copie fiable comme ayant la
méme force probatoire que I'original (Article 1379 du code Civil) et définit les objectifs
pour produire une copie fiable (Décret n° 2016-1673 du 5 décembre 2016 relatif a la
fiabilité des copies).

@ Normatif: En 2017, publication de la norme homologuée NF Z42-026 spécifiant les mo-
dalités techniques et organisationnelles pour produire une copie dite « fidéle ».

@ et de la Certification: Le référentiel de certification NF544 précise les modalités d'audit
de processus de numérisation pour certifier la conformité d'un opérateur de numérisa-
tion interne ou prestataire de service par rapport a la NF Z42-026.

Désormais, différents éléments per-
mettent de certifier une copie nume-
rique fidele a I'original.

Ce référentiel de certification est mis en application depuis
le 22 novembre 2018. Il définit les modalités qui permettent de
réaliser des copies fideles ayant la méme valeur que la version papier.
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La Certification NF544 IIFICATION
est une marque créée par >

AFNOR Certification. La

« NF Service prestations

de numérisation fidele de

documents sur support

papier » permet d'attes- PRESTATIONS DE NUMERISATION

H FIDELE DE DOCUMENTS SUR
ter du respect des exi- SURFORT PAPIER

gences dans les traite- i marque-of.com
ments.

Cette rigueur reléve, pour le prestataire GESTFORM, de la fiabilité
des opérations de numérisation. Pour satisfaire ces exigences,
GESTFORM s'engage a travailler conformément aux spécifica-
tions de cette norme pour tous les Clients qui en expriment la
demande.

Mais reste a s'assurer de la robustesse du Coffre fort ou Sys-
teme d'Archivage Electronique qui abritera ces fichiers. Chez
nos clients, il convient d'héberger durablement les données
selon un référentiel complémentaire : la NF Z42-013 - SAE Sys-
teme d'Archivage Electronique.

En effet, le dispositif de numérisation fidele doit étre complété
par un systeme de préservation de l'intégrité disposant égale-
ment de son processus de certification (Marque 461) ou encore
a un coffre-fort respectant la CFN NF Z42-020.
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GESTFORM remplit son devoir de conseil et rappelle qu'en I'absence d'un SAE chez ses donneurs
d'ordres, la numérisation ne pourra pas étre considérée comme fiable en termes juridiques ni
avoir la valeur de preuve en cas de contentieux.

D'un point de vue réglementaire, pour produire une numérisation fiable, il convient donc de pro-
duire une copie fidéle et d'en assurer la conservation intégre. Ces deux dispositions combinées
donnent la capacité de reconstituer toute la valeur des documents électroniques dans un conflit
juridique éventuel portant sur le droit de la preuve.

L'exemplaire électronique conforme a l'original devient ainsi probant, voire probatoire si le Juge
dispose du faisceau de preuves suffisant a son appréciation (respect des régles de I'art, bonne foi

des parties...)
&

o — A d Cette Certification répond aux besoins
Q de nos Clients d'envisager la destruc-
§ tion des originaux papier, ou de diver-
= sifier leurs risques en disposant de
deux supports sans risque de perte
N d'intégrité.

Le dispositif de numérisation fidele doit
etre complété par un systeme de préser-

vation de l'intégrité disposant également
de son processus de certification.
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COMMENT SE PRODUIT UNE NUMERISATION FIDELE ?
UN CADRE PRECIS : CONVENTION ET ATTESTATIONS DE NUMERISATION

Pour attester de la fidélité de ses livrables, GESTFORM doit établir avec ses Clients une Conven-
tion de numérisation (CdN) par projet. La convention de numérisation permet d'assurer la
bonne prise en compte du besoin client et I'application des exigences pour obtenir la reproduc-
tion fidele de la forme et du contenu des documents a traiter.

C'est un document contractuel et exigé pour la conformité aux exigences NF Z42-026, liant le
DO (Client) et I'OP (GESTFORM). La CdN, définit I'objet de la prestation de numérisation, précise
les différentes taches, responsabilités et obligations des acteurs concernés. Elle conditionne le
démarrage de la production et doit étre parfaitement conforme a la réalité opérationnelle. Ce
document est le référentiel de la prestation. Réalisé en amont, la CdN est ajustée tout au long
des tests de qualification de la chaine de numérisation, jusqu'a la validation de la recette par le
client, ce qui déclenche le démarrage de la phase opérationnelle de production.

La CdN doit étre modifiée et indicée a chaque évolution du projet.
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GESTFORM se propose de rédiger ce référentiel,
ses évolutions éventuelles et validations écrites
réciproques. A I'appui de ce document co-signé
contractuel, la chaine de numérisation est cali-
brée. La CdN et ses éventuelles versions sont
conservées dans le temps.

En fin de prestation, deux attestations complé-
mentaires sont échangées dans un process de
numérisation fidele :

@ Lattestation de numérisation fidele : GESTFORM produira une attestation de numérisation
par lot. Cette attestation contiendra I'ensemble des pistes d'audit nécessaires a la démons-
tration de la conformité des traitements mis en ceuvre. Versée et conservée dans le SAE,
elle est indispensable a la portabilité de la preuve.

@ Lattestation de réception des livrables : Le client pourra fournir, dans un délai donné, une
attestation qui déclenchera la destruction de tous les objets numériques présents dans la
chaine. GESTFORM assurera cette destruction par suppression logique.

GESTFORM se propose de rediger
la Convention de Numérisation,

ses évolutions éventuelles et
validations écrites réciproques.

TRAGABILITE ET INTEGRITE

Dans un processus de numérisation fidele, toutes les étapes de traitement sont tracées de
facon systématique et rigoureuse. Les preuves d'intégrité sont livrées, pour chaque document,
par la fourniture en métadonnée d'une empreinte numérique. Un cachet numérique de niveau
avancé avec horodatage conforme au réeglement européen elDAS est apposé sur chaque docu-
ment livré en PDF/A-2b, et vient sceller le contenu comme preuve que celui-ci n'a pas subi de
modification durant sa conservation.
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Ce dispositif pratique garantit :

& Une tragabilité complete : GESTFORM garan-
tit la piste d'audit fiable en tracant et horoda-
tant le passage de chaque document dans la
chaine de production. Cette tracgabilité est
anticipée des la prise en charge physique des
documents. Les éléments de tracabilité sont
transmis sous la forme d'attestation de
numeérisation.

® Une preuve d'intégrité des documents

GESTFORM prend I'empreinte numérique de
chaque document a partir du moment ou
celui-ci ne devra plus subir de modification.
Une empreinte sera également réalisée avant
constitution du livrable afin de prouver l'inté-
grité des enregistrements. Les documents
numeérisés seront livrés en PDF/A2b, format
de référence pour l'archivage et la lisibilité
long terme. Ces fichiers seront horodatés et
signés a l'aide d'un certificat RGS** conforme
Eidas, ce qui entrainera leur scellement.

® Toute modification ultérieure du fichier serait
détectable car directement visible sur son
en-téte.

GESTFORM garantit la piste

d'audit fiable de chaque
document transmis.

MACRO PROCESS DE TRAITEMENT SUR NOS CHAINES DE NUMERISATION

Copie fiable : NF Z 42013

Copie fidele : NF Z 42026

RECEPTION PREPARATION  \UMERISATION INDEXATION

ET INVENTAIRE ETTRI
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& Nos process sont certifiés et managés dans un systéme RESSOURCES
intégrant Qualité et Amélioration Continue. HUMAINES

@& L'application de la norme NF Z42-026 est réalisée,
comme toutes les prestations de GESTFORM, dans un
environnement propre a la sécurité des données et au
respect de leur confidentialité (Conformité ISO 27001 &
RGPD).

SERVICES

& Notre certification NF544 ajoute un niveau supplémen- FINANCIERS
taire dans la performance et la fiabilité des prestations
de GESTFORM. Avec ce Label et avec GESTFORM, la
confiance progresse encore. Vous construisez votre
Bureau numérique et fiable.

NUMERISATION
INDUSTRIELLE

s 100 clients grands Comptes nous confient )
e année pres de 500 projets actifs différents :
véritable savoir-faire... Contactez-nous!
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